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Myndigheten for samhillsskydd och beredskaps
foreskrifter! om rapportering av incidenter for
leverantorer av digitala tjanster;

beslutade den 18 december 2018.

Myndigheten for samhéllsskydd och beredskap foreskriver foljande med
stod av 13 och 14 §§ forordningen (2018:1175) om informationssékerhet for
samhdllsviktiga och digitala tjanster.

Tillimpningsomrade

1§ Denna forfattning innehéller bestimmelser om rapportering av
incidenter for leverantorer av digitala tjanster enligt 19 § lagen (2018:1174)
om informationssdkerhet for samhillsviktiga och digitala tjanster.

Begreppsforklaringar

2§ De uttryck som forklaras 12 § lagen (2018:1174) om informations-
sakerhet for samhaéllsviktiga och digitala tjédnster har samma innebord 1
denna forfattning.

3§ Idenna forfattning avses med

leverantor En leverantor av digitala tjénster i enlighet
med 3 § forsta stycket 2 lagen (2018:1174)
om informationssékerhet for samhillsviktiga
tjanster och digitala tjanster.

extern aktor Underleverantdr, inhyrd konsult eller
motsvarande.

storning i den digitala En konsekvens av en incident som innebir

tjdnsten att den digitala tjénsten inte levereras som
normalt.

! Allménna rid som ansluter till foreskrifterna finns p4 sid 5.
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Rapportering
Incidentrapporteringskonto

4§ En leverantor ska utan dréjsmél och pa anvisat sitt ansoka hos
Myndigheten for samhéllsskydd och beredskap om att fa tilldelat ett

incidentrapporteringskonto genom att anméila en kontaktperson och ansvarig

for incidentrapporteringskontot.

Uppgifterna nedan ska 1dmnas i ansdkan.

1. For- och efternamn.

2. E-postadress.

3. Mobiltelefonnummer.
4. Organisation.

5. Organisationsnummer.

Uppgifterna ska héllas uppdaterade.

5§ Leverantoren ska pa anvisat sétt aktivera ett incidentrapporterings-
konto hos Myndigheten for samhéllsskydd och beredskap.

Hur rapportering ska ske

6 § Incidenter ska rapporteras till Myndigheten for samhéllsskydd och
beredskap via anvisade kontaktvigar.

Nir rapportering ska ske
7§ Leverantdren ska

1. senast inom sex timmar fran det att leverantoren har identifierat att en
incident &r rapporteringspliktig, rapportera uppgifter enligt 8 § punkt
1-7 till Myndigheten for samhéllsskydd och beredskap.

2. senast inom 24 timmar fran det att leverantdren har identifierat att en
incident &r rapporteringspliktig rapportera uppgift enligt 8 § punkt 8,
samt vid behov dndra eller komplettera tidigare rapportering.

3. inom fyra veckor fran det forsta rapporteringstillfallet rapportera uppgift

enligt 8 § punkt 9-10, samt vid behov dndra eller komplettera tidigare
rapportering.

Rapportens innehall
8§ Enrapport enligt 8 § ska innehalla f6ljande information.

1. Leverantdrens namn och organisationsnummer.

2. Kontaktuppgifter till utsedd kontaktperson eller kontaktfunktion for
incidenten och for stérningen.

3. Berord digital tjénst.
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Namn och organisationsnummer till extern aktor dit informations-
hantering har utkontrakterats i det fall incidenten intraffat hos den
externa aktoren.

En beskrivning av intrdffad incident, utifrdn
a) tidpunkt for nir incidenten intrdffade och néar den upptécktes,

b) om den fortfarande pdgar eller tidpunkt for nir drabbade nétverk och
informationssystem atergick till normaldrift,

¢) héandelseforlopp,

d) hanteringen av incidenten, samt

e) typ, orsak och konsekvenser.

En beskrivning av storningen utifran

a) hur stérningen upptécktes,

b) dess paverkan for den digitala tjénsten,

¢) anvindare som paverkas av storningen, samt
d) geografiskt omrade som péverkas.

Bedomning av konsekvenser 1 andra medlemsstater inom EU.
Uppgift om dtgdrder for att minimera foljderna av incidenten.

Uppgift om tidigare vidtagna atgérder for att férebygga och hantera
liknande incidenter.

Uppgift om nya atgirder for att forhindra att liknande incidenter
intréffar pa nytt.

9§ Om den rapporterande leverantdren inom ett ar fran det att
rapportering har skett konstaterar att 1imnade uppgifter &r felaktiga ska
uppgifterna korrigeras utan onddigt dréjsmal.

Denna forfattning tréder i kraft den 1 mars 2019.

Myndigheten for samhéllsskydd och beredskap

DAN ELIASSON

Carina Wetzel
(Avdelningen for cybersdkerhet och skydd av
samhillsviktig verksamhet)
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Myndigheten for samhillsskydd och beredskaps
allmiinna rad om rapportering av incidenter for
leverantorer av digitala tjanster

Foljande allménna rad ansluter till Myndigheten for samhéllsskydd och
beredskaps foreskrifter om rapportering av incidenter for leverantdrer av
digitala tjanster. Termer och uttryck som anvinds i foreskrifterna har samma
betydelse hér.

Allménna rdd har en annan juridisk status &n foreskrifter. Allmanna rad ar inte
tvingande. Deras funktion &r att fortydliga innebdrden i lag, forordning eller
myndighetsforeskrifter och att ge generella rekommendationer om deras
tilldmpning.

Allménna rad dr markerade med gra bakgrund.

Myndigheten for samhéllsskydd och beredskap

AKE HOLMGREN

Carina Wetzel
(Avdelningen for cybersékerhet och skydd av
samhallsviktig verksamhet)
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Rapportering

Hur rapportering ska ske

6§

Anvisade kontaktvégar finns pa www.msb.se.

Nir rapportering ska ske

78§

Leverantoren bor sdkerstilla att det finns interna processer for att utan
dr6jsmal kunna identifiera om en incident uppfyller kriterierna i artikel 3-4
Kommissionens genomforandeforordning (EU) 2018/151 av den 30 januari
2018.

Rapportens innehéll
8§

p- 2.

Kontaktuppgifter bor hallas uppdaterade och bor inkludera roll,
telefonnummer och e-postadress samt uppgift om tillginglighet.

p-S.e

En beskrivning av konsekvenser bor goras utifran tillginglighet, riktighet
och konfidentialitet.

p- 10.

Vid rapportering av vilka dtgirder som planeras bor dven sadana atgéarder
som vidtas for att hantera incidentens grundorsak redovisas.

98§
Aven uppgifter som vid rapportering bedéms vara korrekta bor korrigeras
om de senare visar sig vara felaktiga.
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Bestéllningsadress:

Norstedts Juridik, 106 47 Stockholm

Telefon: 08-598 191 90

E-postadress: kundservice@nj.se

Webbadress: www.nj.se/offentligapublikationer
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