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Myndigheten för samhällsskydd och beredskaps 
föreskrifter1 om frivillig rapportering av incidenter i 
tjänster som är viktiga för samhällets funktionalitet; 

beslutade den 18 december 2018. 
 

Myndigheten för samhällsskydd och beredskap föreskriver följande med 
stöd av 15 § förordningen (2018:1175) om informationssäkerhet för 
samhällsviktiga och digitala tjänster. 

Tillämpningsområde 

1 § Denna författning innehåller bestämmelser om frivillig rapportering 
av incidenter enligt artikel 20 i Europaparlamentets och rådets direktiv (EU) 
nr 2016/1148 av den 6 juli 2016 om åtgärder för en hög gemensam nivå på 
säkerhet i nätverks- och informationssystem i hela unionen (NIS-direktivet). 

Författningen gäller inte leverantörer som omfattas av lagen (2018:1174) 
om informationssäkerhet för samhällsviktiga och digitala tjänster. 

Begreppsförklaringar 

2 § De uttryck som förklaras i 2 § lagen (2018:1174) om informations-
säkerhet för samhällsviktiga och digitala tjänster har samma innebörd i 
denna författning. 
 

3 § I denna författning avses med 

extern aktör Underleverantör, inhyrd konsult eller 
motsvarande. 

störning En konsekvens av en incident som innebär 
att en tjänst inte levereras normalt. 

                                                 
1 Allmänna råd som ansluter till föreskrifterna finns på sid 5. 
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Rapportering 

Hur rapportering ska ske 

4 § En aktör som väljer att rapportera en incident som avses i 1 § första 
stycket ska lämna in rapporten till Myndigheten för samhällsskydd och 
beredskap via anvisade kontaktvägar.  

 
När rapportering ska ske 

5 § En aktör som väljer att rapportera en incident ska lämna information 
enligt 7 § punkt 1-9 utan onödigt dröjsmål.  

 

6 § Aktören ska inom fyra veckor från det första rapporteringstillfället 
lämna information enligt 7 § punkt 10-11, samt vid behov ändra eller 
komplettera tidigare lämnade uppgifter.  
 

Rapportens innehåll 

7 § En rapport enligt 4 § ska innehålla  

1. Aktörens namn och organisationsnummer. 

2. Kontaktuppgifter till utsedd kontaktperson eller kontaktfunktion för 
incidenten och för störningen. 

3. Berörd tjänst. 

4. Namn och organisationsnummer till extern aktör dit informations-
hantering har utkontrakterats i det fall incidenten inträffat hos den 
externa aktören. 

5. En beskrivning av inträffad incident utifrån  

a) tidpunkt för när incidenten inträffade och när den upptäcktes,  

b) om den fortfarande pågår eller tidpunkt för när drabbade nätverk och 
informationssystem återgick till normaldrift, 

c) händelseförlopp, 

d) hanteringen av incidenten, samt 

e) typ, orsak och konsekvenser. 

6. En beskrivning av störningen utifrån 

a) tidpunkt för när störningen uppstod samt när och hur den 
upptäcktes,  

b) om störningen i tjänsten fortfarande pågår eller tidpunkt för när den 
upphörde alternativt förväntas upphöra, 

c) dess påverkan på tjänsten,  

d) användare som påverkas av störningen, samt 

e) vilket geografiskt område som påverkas av störningen. 
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7. Bedömning av konsekvenser för andra än användare av tjänsten.  

8. Bedömning av konsekvenser i andra medlemsstater inom EU. 

9. Uppgift om åtgärder för att minimera konsekvenserna av incidenten. 

10. Uppgift om tidigare vidtagna åtgärder för att förebygga och hantera 
liknande incidenter. 

11. Uppgift om nya åtgärder för att förhindra att liknande incidenter 
inträffar på nytt. 

 

8 § Om den rapporterande aktören inom ett år från det att rapportering har 
skett konstaterar att lämnade uppgifter är felaktiga kan uppgifterna 
korrigeras.  
 
____________ 

Denna författning träder i kraft den 1 mars 2019. 
 
 
Myndigheten för samhällsskydd och beredskap 
 
 
 
DAN ELIASSON 
 
 
 Carina Wetzel 
 (Avdelningen för cybersäkerhet och skydd av 
 samhällsviktig verksamhet) 
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Myndigheten för samhällsskydd och beredskaps 
allmänna råd om frivillig rapportering av incidenter i 
tjänster som är viktiga för samhällets funktionalitet 

Följande allmänna råd ansluter till Myndigheten för samhällsskydd och 
beredskaps föreskrifter om frivillig rapportering av incidenter i tjänster som är 
viktiga för samhällets funktionalitet. Termer och uttryck som används i 
föreskrifterna har samma betydelse här. 
 
Allmänna råd har en annan juridisk status än föreskrifter. Allmänna råd är inte 
tvingande. Deras funktion är att förtydliga innebörden i lag, förordning eller 
myndighetsföreskrifter och att ge generella rekommendationer om deras 
tillämpning. 
 

Allmänna råd är markerade med grå bakgrund.  

 
 
Myndigheten för samhällsskydd och beredskap 
 
 
 
ÅKE HOLMGREN 
 
 
 
  Carina Wetzel 
  (Avdelningen för cybersäkerhet och skydd av 
                       samhällsviktig verksamhet) 
  



MSBFS 
2018:11 

 

 

6 
 

Frivillig rapportering  

  
Hur rapportering ska ske  

4 §  

Anvisade kontaktvägar finns på www.msb.se. 

 

Rapportens innehåll  

7 §  

p. 2. 

Kontaktuppgifter bör hållas uppdaterade och bör inkludera roll, 
telefonnummer och e-postadress samt uppgift om tillgänglighet.  

 

p. 5. e) 

En beskrivning av konsekvenser bör göras utifrån tillgänglighet, riktighet 
och konfidentialitet. 

 

p. 11. 

Vid rapportering av vilka åtgärder som planeras bör sådana åtgärder som 
vidtas för att hantera incidentens grundorsak redovisas. 

 
8 §  

Även uppgifter som vid rapportering bedöms vara korrekta bör korrigeras 
om de senare visar sig vara felaktiga. 
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Beställningsadress: 
Norstedts Juridik, 106 47 Stockholm  
Telefon: 08-598 191 90 
E-postadress: kundservice@nj.se 
Webbadress: www.nj.se/offentligapublikationer  



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


