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Myndigheten for samhillsskydd och beredskaps
foreskrifter! om rapportering av incidenter for
leverantorer av samhallsviktiga tjinster;

beslutade den 18 december 2018.

Myndigheten for samhéllsskydd och beredskap foreskriver foljande med
stod av 9, 13 och 14 §§ forordningen (2018:1175) om informationssékerhet
for samhallsviktiga och digitala tjanster.

1 kap. Inledande bestimmelser
Tillimpningsomride

1§ Denna forfattning innehaller bestimmelser om rapportering av
incidenter for leverantorer av samhéllsviktiga tjdnster enligt 18 § lagen
(2018:1174) om informationssdkerhet for samhéllsviktiga och digitala
tjanster inklusive vad som avses med en betydande inverkan pé
kontinuiteten i den samhillsviktiga tjansten.

Begreppsforklaringar

2§ De uttryck som forklaras i 2 § lagen (2018:1174) om informations-
sakerhet for samhaéllsviktiga och digitala tjdnster har samma innebord 1
denna forfattning.

3§ [Idenna forfattning avses med

akutsjukhus Vardinrdttning som ar inréttad for sluten
vard och som har sérskild
akutmottagning for den som behdver
omedelbar hélso- och sjukvard.

extern aktor Underleverantdr, inhyrda konsulter eller
motsvarande.

! Allménna rid som ansluter till foreskrifterna finns p4 sid 7.
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hdlso- och sjukvard

leverantor

systemviktiga finansiella
infrastrukturforetag

storning i den samhdllsviktiga
tjdnsten

2 kap. Rapportering

Rapporteringspliktig incident

Halso- och sjukvérd enligt
Europarlamentets och radets direktiv
2011/24/EU av den 9 mars om
tillampningen av patientréttigheter vid
gransoverskridande hélso- och sjukvard.

Leverantor av samhéllsviktig tjanst
enligt Myndigheten for samhaéllsskydd
och beredskaps foreskrifter (2018:7) om
anmailan och identifiering av
leverantdrer av samhillsviktiga tjénster.

Med systemviktiga finansiella
infrastrukturforetag avses

— virdepapperscentral enligt 1 kap. 3 §
lagen (1998:1479) om
vardepapperscentraler och
kontoforingar av finansiella
instrument,

— central motpart enligt definitionen 1
artikel 2 punkt 1 1
Europaparlamentets och radets
forordning (EU) nr 648/2012 av den
4 juli 2012 om OTC-derivat, centrala
motparter och transaktionsregister,
eller

— clearingorganisation enligt 1 kap.
4b § lagen (2007:528) om
viardepappersmarknaden.

En konsekvens av en incident som
innebdr att den samhillsviktiga tjdnsten
inte levereras som normalt.

1§ Incidenter som orsakar stérningar vilka far betydande inverkan pa
kontinuiteten 1 den samhillsviktiga tjansten dr rapporteringspliktiga enligt
18 § lagen (2018:1174) om informationssékerhet for samhéllsviktiga och
digitala tjénster. Av kapitel 3-9 framgar vad som é&r betydande inverkan

inom respektive sektor.
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Hur rapportering ska ske

2§

Incidenter ska rapporteras till Myndigheten for samhéllsskydd och

beredskap via anvisade kontaktvigar.

Nir rapportering ska ske

3§ Leverantoren ska

l.

senast inom sex timmar fran det att leverantoren har identifierat att en
incident &r rapporteringspliktig, rapportera uppgifter enligt 4 § punkt
1-8 till Myndigheten for samhéllsskydd och beredskap.

senast inom 24 timmar fran det att leverantoren har identifierat att en
incident &r rapporteringspliktig rapportera uppgift enligt 4 § punkt 9,
samt vid behov dndra eller komplettera tidigare rapportering.

inom fyra veckor fran det forsta rapporteringstillfallet rapportera uppgift
enligt 4 § punkt 10-11, samt vid behov dndra eller komplettera tidigare
rapportering.

Rapportens innehall

4§ Enrapport enligt 2 § ska innehalla foljande information.

l.
2.

Leverantorens namn.

Kontaktuppgifter till utsedd kontaktperson eller kontaktfunktion for
incidenten och for storningen.

Berord samhéllsviktig tjanst.

Namn och organisationsnummer till extern aktdr dit informations-
hantering har utkontrakterats i det fall incidenten intréffat hos den
externa aktoren.

En beskrivning av intréffad incident, utifran
a) tidpunkt for nir incidenten intrdffade och nér den upptécktes,

b) om den fortfarande pagar eller tidpunkt for nar drabbade nétverk och
informationssystem atergick till normaldrift,

¢) héandelseforlopp,

d) hanteringen av incidenten, samt
e) typ, orsak och konsekvenser.

En beskrivning av stérningen, utifrdn

a) tidpunkt for nir storningen uppstod samt nir och hur den
uppticktes,

b) om storningen fortfarande pagar eller tidpunkt for nar den upphdrde
alternativt forvéntas upphora,

c) dess paverkan pa den samhéillsviktiga tjdnsten,
d) anvindare som paverkas av storningen, samt

e) geografiskt omrade som paverkas.
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7. Beddmning av konsekvenser for andra dn anvindare av den
samhéllsviktiga tjansten.

8. Bedomning av konsekvenser i andra medlemsstater inom EU.
9. Uppgift om étgdrder for att minimera konsekvenserna av incidenten.

10. Uppgift om tidigare vidtagna atgirder for att forebygga och hantera
liknande incidenter.

11. Uppgift om nya atgérder for att forhindra att liknande incidenter
intréffar pa nytt.

5§ Om den rapporterande leverantdren inom ett ar fran det att
rapportering har skett konstaterar att 1imnade uppgifter ar felaktiga ska
uppgifterna korrigeras utan onddigt dr6jsmal.

3 kap. Rapporteringspliktiga incidenter inom energi

1§ Leverantdrer inom el ska rapportera incidenter som orsakat stérning 1
den samhéllsviktiga tjinsten som
1. har pagétt i minst tvd timmar och som har pdverkat
a) minst 2 000 kunder, eller
b) minst 50 % av kunderna, eller
2. har paverkat styrning och dvervakning av transmissionsnit, regionnét
eller elproduktion.

2§ Leverantorer inom gasforsorjningen ska rapportera incidenter som
orsakat storning i den samhallsviktiga tjdnsten som

1. innebadr risk for en hindelse som resulterar i en avsevéird forsdmring av
forsorjningssituationen for gas,
kan leda till avbrott i gasforsdrjningen, eller

3. har paverkat styrning och dvervakning inom ramen for
systemansvarstjénst.

3§ Leverantorer inom olja i form av flytande drivmedel och bréanslen ska
rapportera incidenter som orsakat storning i den samhéllsviktiga tjdnsten
som

1. har pagétt i minst 12 timmar, eller

2. paverkar styrning och dvervakning av ledning, dverforing och
distributionsnitverk under minst tva timmar.

4 kap. Rapporteringspliktiga incidenter inom transport

1§ Leverantorer inom transport ska rapportera incidenter som orsakat
storning i den samhaéllsviktiga tjdnsten som

1. har pagétt i minst en timme och kan antas ha paverkat
a) minst 1000 anvéndare, eller
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b) ett ssmmanhiingande geografiskt omradde om minst 10 000 km?,
eller

2. har pagétt i minst tva timmar.

5 kap. Rapporteringspliktiga incidenter inom
bankverksamhet

1§ Leverantorer inom bankverksamhet ska rapportera incidenter som
orsakat storning i den samhallsviktiga tjdnsten som

1. innebdr att transaktioner inte kan eller sannolikt inte kommer att kunna
initieras eller behandlas for
a) minst 25 % av leverantdrens normala antal transaktioner, eller
b) minst 25 % av leverantdrens anvéndare, eller

2. pédgar sammanlagt minst tre timmar under en 24-timmars period.

6 kap. Rapporteringspliktiga incidenter inom
finansmarknadsinfrastruktur

1§ Leverantorer inom finansmarknadsinfrastruktur ska rapportera
incidenter som orsakat storning i den samhéillsviktiga tjansten som

1. innebir avvikelse frin sddan konnektivitet som avses i art. 11 punkt 5
Kommissionens delegerade férordning (EU) 2017/584 av den 14 juli
2016 om komplettering av Europaparlamentets och radets direktiv
2014/65/EU avseende tekniska tillsynsstandarder som specificerar
organisatoriska krav for handelsplatser,

2. péaverkar visentliga tjanster hos systemviktiga finansiella
infrastrukturforetag och har pagatt i minst en timme, eller

3. har pagéatt i minst tva timmar.

7 kap. Rapporteringspliktiga incidenter inom hilso- och
sjukvard
1§ Leverantorer inom hélso- och sjukvérd ska rapportera incidenter som
orsakat storning i den samhallsviktiga tjdnsten som
1. innebdr att anmélningsskyldighet intrdder enligt 3 kap. 5 § forsta stycket
patientsdkerhetslagen (2010:659),

2. har paverkat tillhandahallandet av ambulans och ambulanssjukvérd
enligt 7 kap. 6 § hélso- och sjukvérdslagen (2017:30),

3. innebdr att sddan hilso- och sjukvard som baseras pé system som
insamlar, bearbetar, lagrar eller distribuerar och presenterar information
inte kan tillhandahallas i minst tva timmar, eller

4. har pagitt i minst sex timmar.
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8 kap. Rapporteringspliktiga incidenter inom leverans och
distribution av dricksvatten

1§ Leverantorer inom leverans och distribution av dricksvatten ska
rapportera incidenter som orsakat stérning i den samhallsviktiga tjdnsten
som
1. har pagétt i minst tva timmar och som

a) kan antas ha paverkat minst 2 000 personer,

b) har paverkat akutsjukhus, eller
2. har paverkat styrning och 6vervakning av tjénsten.

9 kap. Rapporteringspliktiga incidenter inom digital
infrastruktur

1§ Leverantorer inom digital infrastruktur ska rapportera incidenter som
orsakat storning i den samhallsviktiga tjansten som innebir

1. att toppdomédnens namnservertjanst har en tillganglighet pd mindre &n
100 procent,

2. forlorad konfidentialitet eller riktighet i lagrade, 6verforda eller
behandlade data i samband med tillhandahallande av en toppdomains
namnservertjanst som har berort fler d4n 2 500 doménnamn,

3. att en rekursiv namnservertjanst har en tillgénglighet p4 mindre &n 100
procent under en sammanhingande period som dverstiger en timme,

4. forlorad konfidentialitet eller riktighet i lagrade, 6verforda eller
behandlade data i samband med tillhandahéllande av en rekursiv
namnservertjdnst som har berort fler an 10 000 anvindare,

5. att en auktoritativ namnservertjinst har en tillgdnglighet pa mindre dn
100 procent under en sammanhingande period som dverstiger tvd
timmar, eller

6. forlorad konfidentialitet eller riktighet 1 lagrade, 6verforda eller
behandlade data i samband med tillhandahéllande av en auktoritativ
namnservertjdnst som har berort fler an 2 500 domidnnamn.

Denna forfattning trader i1 kraft den 1 mars 2019.

Myndigheten for samhéllsskydd och beredskap

DAN ELIASSON

Carina Wetzel
(Avdelningen for cybersédkerhet och skydd av
samhéllsviktig verksamhet)
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Myndigheten for samhillsskydd och beredskaps
allmiinna rad om rapportering av incidenter for
leverantorer av samhallsviktiga tjinster

Foljande allménna rad ansluter till Myndigheten for samhéllsskydd och
beredskaps foreskrifter om rapportering av incidenter for leverantdrer av
samhéllsviktiga tjanster. Termer och uttryck som anvénds i foreskrifterna har
samma betydelse har.

Allménna rad har en annan juridisk status an foreskrifter. Allmédnna rad &r inte
tvingande. Deras funktion &r att fortydliga inneboérden 1 lag, forordning eller

myndighetsforeskrifter och att ge generella rekommendationer om deras
tillimpning.

Allménna rad dr markerade med gra bakgrund.

Myndigheten for samhéllsskydd och beredskap

AKE HOLMGREN

Carina Wetzel
(Avdelningen for cybersédkerhet och skydd av
samhéllsviktig verksamhet)
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2 kap. Rapportering

Hur rapportering ska ske

2§

Anvisade kontaktvégar finns pa www.msb.se.

Nir rapportering ska ske

38§

Leverantoren bor sdkerstilla att det finns interna regler och arbetssitt for att
utan dréjsmal kunna identifiera om en incident uppfyller kriterierna 1

kap. 3-9 och didrmed &r rapporteringspliktig.

Rapportens innehéll
4§

p2.

Kontaktuppgifter bor hillas uppdaterade och bor inkludera roll,
telefonnummer och e-postadress samt uppgift om tillginglighet.

pd.e

En beskrivning av konsekvenser bor goras utifrin tillgdnglighet, riktighet
och konfidentialitet.

pll

Vid rapportering av vilka atgérder som planeras bor sddana dtgarder som
vidtas for att hantera incidentens grundorsak redovisas.

5§
Aven uppgifter som vid rapportering beddms vara korrekta bor korrigeras
om de senare visar sig vara felaktiga.

Bestillningsadress:

Norstedts Juridik, 106 47 Stockholm
Telefon: 08-598 191 90
E-postadress: kundservice@nj.se

Webbadress: www.nj.se/offentligapublikationer
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