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Sarskilda villkor for Rakelsystemet

Sekretess



ALLMANT

Foljande villkor galler for anvandning av tillaggstjansten Sekretess i Rakel. Dessa ansvarar
kunden for att ta del av och att folja. Villkoren kompletterar de allmanna villkoren for
Rakelsystemet. | handelse av motstridiga bestammelser har de sarskilda villkoren foretrade
framfor de allmanna villkoren. For priser, se aktuell prislista.

Tillaggstjanst Sekretess

Tjansten anvands for att kommunicera information (tal och textmeddelanden) som rér
skyddsvarda uppgifter upp till och med hog skyddsniva (niva 3 enligt MSB:s metodstod for
systematiskt informationssakerhetsarbete). Tjansten lagger till ett extra lager av kryptering
av informationen hela vagen (end to end) mellan terminalerna vilket 6kar sdkerheten.
Tjansten ar inte godkand som svenskt signalskyddssystem och far inte hantera uppgifter som
ror rikets sakerhet, 15kap 2§ OSL 2009:400.

Tjansten gor det mojligt att kommunicera skyddsvarda uppgifter med hog skyddsniva inom
den egna organisationen och med andra aktorer som ocksa har tjansten Sekretess i Rakel,
forutsatt att bilaterala 6verenskommelser tecknats. Tjansten mojliggdér kommunikation for
bade individsamtal och gruppsamtal, i tal och text.

FORUTSATTNINGAR
Kryptokort
Det aligger kunden att:

e Forse Rakelterminalen med ett kryptokort for att mojliggora tjansten Sekretess i Rakel.
e Tillse att kryptokort kvitteras infér anvandning. Kvittensen ska dokumenteras och kopplas
till anvandaren.

Kryptokortet ar markt med ett individnummer som maijliggor sparbarhet. Flytt av kryptokort
mellan enheter far endast ske av behdrig administrator eller behorig personal. Med behorig
personal avses personal som har genomgatt utbildning, se Utbildning nedan.

Enhet/terminal

Kunden behover en forberedd enhet avsedd for kryptokort, samt med programmerade MA-
nycklar i. Enhet innehallande kryptokort, eller enhet som avses anvandas med kryptokort, far
inte lamnas obevakad pa sadant satt att obehorig kan fa tillgang till den. Hantering av
terminal med kryptokort far endast ske av behérig personal. Vid anvandning av tjdnsten ska
anvandaren beakta risken med 6verhoérning av obehorig.

Licens for tjansten

For att kunna anvanda tjansten Sekretess i Rakel krdvs en terminallicens som slutanvandaren
sakrar via terminalleverantéren.



Kommunikationsplan

Kunden ansvarar for att ta fram en kommunikationsplan (sambandsanalys) for tjansten
Sekretess i Rakel. Delar av underlaget ligger till grund for det programmeringsunderlag som,
efter 6verenskommelse, skickas till Sekretess-administrator pa MSB.

Férsandning

Skyddsvéarda uppgifter och materiel ska distribueras pa sadant satt att obehorig hindras att ta
del av innehallet. Detta géller i hela livscykeln for alla ingdende skyddsvarda delar som tillhor
tjansten Sekretess i Rakel under transport, forvaring och anvandning.

Forsandelse som innehaller skyddsvarda uppgifter eller materiel ska férsandas med:

e Foretags-/myndighetsordonnans (sdkerhetskuvert)
e Krypterad 6verforing via till exempel filkrypto Kurir
e Rekommenderad post (Rek) (sakerhetskuvert)

e Signalskyddssystem

Samverkan mellan anvandarorganisationer

Innan informationsutbyte over tjansten Sekretess i Rakel kan pabdrjas sa ska en
sdkerhetsanalys genomfdras for det planerade informationsutbytet. Detta galler oavsett om
tjansten ska anvandas inom en anvandarorganisation eller mellan flera
anvandarorganisationer.

Anvandarorganisationer som ska samverka via tjansten Sekretess i Rakel, ska sinsemellan
teckna en skriftlig verenskommelse. Overenskommelsen ska kunna uppvisas pd uppmaning
av MSB.

Vid samverkan ska samverkande parter inkomma med en gemensam och aktuell
kommunikationsplan for tjansten Sekretess i Rakel till Sekretess-administrator pa MSB for
parametersattning av tjansten.

Incident
Vid en befarad eller konstaterad forlust av:

e Kryptokort

e Kommunikationsplan

e PIN/PUK koder

Det aligger kunden att snarast vidta atgarder sa att skadan av den befarade
sekretessférlusten minimeras. Handelsen ska i avsedd blankett rapporteras till Sekretess-
administrator pa MSB.



Uppsagning av tjansten

Uppsagning av tjanst ska goras skriftligt till Rakel kundstdd. | samband med att tjansten sags
upp atersands kryptokortet till MSB registrator. Faktureringen avslutas enligt normala
tidsspann forst efter att MSB har aterfatt kryptokortet/kryptokorten.

Skyddsniva for information och materiel

Tjansten Sekretess i Rakel far kommunicera information upp till och med hog skyddsniva
(niva 3 enligt MSB:s metodstod for systematiskt informationssdkerhetsarbete).
Informationsforlust kan innebara allvarlig negativ paverkan pa egen eller annan organisation
och dess tillgangar eller pa enskild individ.

Tjansten sekretess ersatter inte ett signalskyddssystem. Information som omfattas av
sekretess enligt 15 kap 2 § offentlighets- och sekretesslagen (2009:400) far inte hanteras i
tjansten.

Det aligger kunden att sjalv tillse att klassning av information genomfors for den information
som formedlas via tjansten Sekretess i Rakel.

Foljande tillgangar betraktas av MSB som skyddsvarda med hog skyddsniva:

e Kryptokortet

e Terminal innehallande kryptokort eller terminal som avses anvdndas med kryptokort
e Kommunikationsplan (for tjansten Sekretess i Rakel)

e PIN/PUK koder.

Utbildning

Kunden behover utbilda en eller flera administratorer for tjansten Sekretess i Rakel.
Administratoren planerar och styr anvandningen av tjansten inom egen organisation.
Utbildningen till administratér genomfors av MSB eller av MSB utpekad aktor.

Kunden ansvarar for att all personal som hanterar tjansten Sekretess i Rakel utbildas i
gallande hanteringsregler innan anvandning. All utbildad personal ska dokumenteras och
foljas upp av organisationens administrator i ett utbildningsregister. Minst vartannat ar ska
all personal som anvander tjansten genomga en repetitionsutbildning av uppdaterade
hanteringsregler.

Support for tjansten

Rakel kundstod tar emot felanmalningar och bestallningar dygnet runt, men drenden
handlaggs helgfria vardagar 8-17 och vidarebefordras till MSB som ocksa handlagger drenden
helgfria vardagar 8-17.



